
8 claves para una videollamada segura

1 ¡Que no se cuele nadie!
Activa la sala de espera y bloquea la 
reunión
Así podrás comprobar si los usuarios 
tienen permiso antes de darles acceso y 
bloquear el acceso a otros participantes no 
invitados.

Fuente: www.incibe.es

AXA Seguros Generales S.A. de Seguros y Reaseguros
Sede Central: Calle Emilio Vargas, 6 - 28043 Madrid

4 Video y micrófono apagados por defecto
• Activa el vídeo y el micro solo cuando sea 

necesario.
• No compartas escritorio de forma 

predeterminada.

2 Usa una buena llave
de entrada
El acceso a cualquier 
videollamada siempre debe 
estar protegido por medio 
de una contraseña lo más 
robusta posible. 

3 ¡Vigila a quién le pasas
la convocatoria!
Comparte el enlace de la 
videollamada con los 
participantes usando las 
funciones de las propias 
aplicaciones. Evita redes 
sociales o canales de 
comunicación inseguros.

Los modelos laborales se están flexibilizando a gran velocidad, en especial el del trabajo virtual a través de videollamadas. 
Aquí van algunos consejos para que sean ciberseguras:

6 Conoce la política
de privacidad de la 
herramienta
Así sabrás qué tratamiento 
realiza el proveedor sobre la 
información confidencial.

7 Cifra las comunicaciones
Cifra previamente la 
información que envíes para 
evitar que las comunicaciones 
puedan ser espiadas por un 
tercero.

5 Software ¡siempre al día!
• Mantén actualizado el software a 

través de los repositorios oficiales. 
• Nunca a través del correo 

electrónico, mensajería 
instantánea o redes sociales.

8 Haz caso a tu sentido común

• Si compartes pantalla, evita mostrar
información confidencial.

• Si necesitas grabar la reunión, 
comunícalo antes a los participantes.
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